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Prima di cominciare...

Registrazione partecipanti
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Prima di cominciare...

Beni personali Telefoni cellulari

Pause e Pasti Fumo
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Presentazione dell’aula

Nome e Cognome

Professione (Azienda di provenienza)

Breve curriculum professionale: competenze ed
esperienze

Obiettivi della partecipazione

Introduzione
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Premessa

Con il mercato digitale e I'Internet of
Things, gli scenari sono in continua
evoluzione, e una riforma generale
della normativa sulla protezione dei

dati personali era indispensabile per

regolamentare i flussi di Big Data che

attraversano il pianeta da un estremo
all’altro.

Premessa

Per tale ragione si € recentemente
raggiunta un’uniformita legislativa
all’interno dell’UE, grazie al

“Regolamento Europeo sulla Tutela dei
Dati Personali” n. 679, approvato dal
Parlamento Ue il 14 aprile 2016 e
pubblicato in GUE il 4 maggio 2016.
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Premessa

Al termine del corso |l
partecipante sara in grado di
capire |'utilita del Regolamento e

come guesto puo essere
applicato in relazione alle
diverse strutture e/o settori
organizzative.

Argomenti affrontati

PRIMO GIORNO © SECONDO GIORNO |
« Definizioni « Il trasferimento di dati all’estero o ad altro
Titolare del trattamento
* Le disposizioni generali e i principi fondamentali nel
trattamento dei dati * EU-USA Privacy Shield
* la politica di tutela secondo il regolamento europeo: « Valutazione di impatto sulla privacy e DPIA
illustrazione sintetica dell’obbligo di protezione dei dati fin
dalla progettazione e per impostazione predefinita, della « Data Breach: esame approfondito degli
eventuale valutazione di impatto adempimenti afferenti alla violazione di dati
* Ruoli e figure previste dal nuovo Regolamento europeo: * Autorita di controllo
« Introduzione ai nuovi profili dei professionisti della * Ricorsi, risarcimenti, sanzioni
Data Protection
« Trattamenti specifici

< modalita di selezione e designazione dei soggetti
coinvolti

« | diritti dellinteressato (diritto di accesso, rettifica e
cancellazione, diritto all'oblio, il profiling e il trattamento
automatizzato di dati) e gli obblighi previsti dal Regolamento
(informativa, consenso, trattamento dei dati giudiziari, etc.)

« Codici di condotta, certificazioni e sigillo europeo sulla
protezione dei dati

* Registri del trattamento
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Definizioni

Cosa significa “Privacy”?

Nella realta contemporanea, il concetto di privacy non é solo il
diritto di essere «lasciati in pace» o di proteggere la propria sfera
privata, ma soprattutto il diritto di controllare I'uso e la
circolazione di dati personali che costituiscono il bene primario
della «societa dell'informazione».
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Definizioni (Q

. Quali sono | principali soggetti della Privacy? .

0 Interessato 0

La persona fisica cui si riferiscono i dati personali.

Titolare del Trattamento
La persona fisica, la societa, I'associazione o un‘altra entita che controlla il trattamento dei dati
personali ed é autorizzata a prendere decisioni essenziali sulle finalita e modalita di tale trattamento,
comprese le misure di sicurezza applicabili.

Responsabile del Trattamento
La persona fisica, la societa, I'associazione o I'organizzazione a cui il Titolare ha affidato l'attivita
specifica di gestione e controllo dei dati personali, in base all'esperienza e/o alle competenze
pertinenti in materia.

DPO (Data Protection Officer)
Il professionista con conoscenze specialistiche sulla legislazione e sulle pratiche in materia di
protezione dei dati.
Egli e designato dal Titolare / Responsabile in tre occasioni:
|l trattamento € effettuato da un‘autorita pubblica
Il trattamento e su larga scala e coinvolge dati sensibili

Il trattamento richiede un controllo regolare e sistematico degli Interessati

Definizioni Q

' Quali sono | principali soggetti della Privacy? .

0 Terzo 0

La persona fisica o giuridica, I'autorita pubblica, il servizio o qualsiasi altro organismo che non sia
I'interessato, il titolare del trattamento, il responsabile del trattamento e le persone autorizzate al
trattamento dei dati sotto l'autorita diretta del titolare o del responsabile

Autorita di Controllo
L'autorita pubblica indipendente istituita da uno Stato membro
www.garanteprivacy.it
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Definizioni

Cosa significa “trattamento”?

Si tratta di un'operazione o un insieme di operazioni riguardanti i dati personali.
La definizione & vasta e include la raccolta, la registrazione, I'organizzazione, la
memorizzazione, la modifica, la selezione, I'estrazione, I'uso, il blocco, la
comunicazione, la diffusione, la cancellazione e la distruzione dei dati.
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Definizioni

Cosa significa “dato personale™?

Qualsiasi informazione relativa a persone fisiche identificate o
identificabili, cioe che possono anche essere identificate da altre
informazioni, come un numero o un codice di identificazione.

Questi sono, ad esempio, dati personali:

* Nome, cognome e soprannome
* Indirizzo di casa

* Registrazione vocale

* Improntadigitale

» Conto bancario

» etc.
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Definizioni

Cosa significa “dato particolare” (ex sensibile) ?

Il dato personale che, per sua natura, richiede particolare
attenzione: i dati sensibili rivelano origine razziale o etnica,
credenze religiose o altre convinzioni, opinioni politiche,
tesseramento a partiti, sindacati o associazioni, salute e vita

sessuale. P

Definizioni

Cosa significa “informativa”?

Un avviso contenente le informazioni che il Titolare del trattamento
e tenuto a fornire a tutti gli interessati, sia per via orale che per
iscritto, in modo chiaro conciso, in merito a quando e come i dati
vengono raccolti sia direttamente dall’Interessato che tramite terzi,
e come gli stessi vengono utilizzati.
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Definizioni

Cosa significa “consenso”?

La libera indicazione della volonta del soggetto interessato di accettare
esplicitamente una specifica operazione di trattamento relativa ai propri dati
personali, di cui era stato informato in anticipo da colui che ha il potere di
decidere su tale elaborazione (il Titolare del trattamento).

Alcuni tipi di trattamento possono essere eseguiti senza il consenso dell’

Interessato, ai sensi della sezione 24 del Codice italiano in materia di protezione
dei dati.

Q‘\/

N

Definizioni

Cosa significa “profilazione™?

Qualsiasi forma di trattamento automatizzato di dati personali
consistente nell’utilizzo di tali dati per valutare determinati aspetti
personali relativi a una persona fisica, in particolare per ana lizzare

o prevedere aspetti riguardanti il rendimento professionale, la

situazione economica, la salute, le preferenze personali, gli
interessi, I'affidabilita, il comportamento, I'ubicazione o gli
spostamenti della persona fisica
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Definizioni

Cosa significa “pseudonimizzazione”?

Il trattamento dei dati personali in modo tale che i dati
non possano piu essere attribuiti ad un interessato
specifico senza I'utilizzo di in- formazioni aggiuntive, a
condizione che tali in- formazioni aggiuntive siano
conservate separatamente e soggette a misure tecniche e
organizzative intese a garantire che tali dati personali non
siano attribuiti a una persona identificata o identificabile

Panoramica
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«.. Il diritto alla privacy ha tanti significati
guante le teste di Idra..»

(Diane Leenheer Zimmerman, in False Light invasion of
Privacy : the light that failed, pubblicato sulla New York
University Law Review, 1989).

Privacy: definizioni

«...Diritto ad essere lasciato solo...Tutela delle scelte di vita contro
ogni forma di controllo pubblico e di stigmatizzazione sociale...
liberta da vincoli irragionevoli alla costruzione della propria identita
...Diritto di mantenere il controllo sulle proprie informazioni e di
determinare le modalita di costruzione della propria sfera private...
diritto di scegliere liberamente il proprio modo di vivere»

(S.Rodota, Il Diritto di avere diritti, 2015, Economica Laterza, 2015)
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Considerando

Il regolamento e preceduto da 173 considerando:

 Hanno valore interpretativo
 Non hanno carattere normativo

Dalla Direttiva al Regolamento

La ragione che ha portato dalla direttiva al regolamento e
esplicitato nei considerando 6 e 7:

La raccolta di dati personali € aumentata in modo
significativo [...].

La tecnologia attuale consente tanto alle imprese private
guanto alle autorita pubbliche di utilizzare dati
personali, come mai in precedenza, nello svolgimento
delle loro attivita[...].
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segue

Considerando 13

“Per assicurare un livello coerente di protezione delle
persone fisiche in tutta I'Unione e prevenire disparita che
possono ostacolare la libera circolazione dei dati personali

nel mercato interno.”

segue

Considerando 85

Una violazione dei dati personali puo, se non affrontata in modo
adeguato e tempestivo, provocare danni fisici, materiali o
immateriali alle persone fisiche, ad esempio perdita del controllo
dei dati personali che li riguardano o limitazione dei loro diritti,
discriminazione, furto o wusurpazione d'identita, perdite
finanziarie, decifratura non autorizzata della pseudonimizzazione,
pregiudizio alla reputazione, perdita di riservatezza dei dati
personali protetti da segreto professionale o qualsiasi altro danno
economico o sociale significativo alla persona fisica interessata.

CSQA Certificazioni Srl - Tutti i diritti sono riservati - La riproduzione o distribuzione di questo documento, 'uso o la

diffusione dei suoi contenuti, totale o parziale, sono proibiti senza autorizzazione scritta

14



Punti fondamentali del nuovo Regolamento

ACCOUNTABILITY
art. 5co. 2

Specifica la “responsabilizzazione” del Titolare/Responsabile, che
deve mettere in atto misure tecniche e organizzative adeguate per
garantire che il trattamento sia effettuato conformemente al
Regolamento (art. 24-25 e I'intero CAPO 1V)

In tal senso risulta utile I'adesione a codici di condotta o
meccanismi di certificazione.

Punti fondamentali del nuovo Regolamento

DATA PROTECTION IMPACT ASSESSMENT
art. 35

Ogni trattamento di dati personali che presenta rischi per
i diritti e le liberta degli individui deve essere esaminato
attentamente. La valutazione di impatto sui dati personali,
oltre ad essere obbligatoria quando vengono trattati dati
sensibili o giudiziari, & dovuta anche nei casi di trattamenti
automatizzati e nei casi di profilazione.
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Punti fondamentali del nuovo Regolamento

VALUTAZIONE DI IMPATTO PRIVACY
art. 35- 36

Attivita funzionale alla progettazione di sistemi di gestione
privacy che siano conformi ai principi della privacy by
design e privacy by default (art. 25). Viene introdotto il
principio per cui la privacy va considerata e applicata fin
dalla sua fase di progettazione

Punti fondamentali del nuovo Regolamento

DATA PROTECTION OFFICER
Art. 37, 38, 39

Obbligatorio per P.A. (eccetto autorita giudiziarie), per
trattamenti su larga scala di dati sensibili, e per
trattamenti che richiedono controllo sistematico e
regolare degli interessati.
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Punti fondamentali del nuovo Regolamento

DATA BREACH NOTIFICATION
art. 33

Il Regolamento introduce, in capo ai titolari del
trattamento, un obbligo generalizzato di comunicazione
delle violazioni dei dati personali.

Evoluzione della Privacy in EU

[9]

Direttiva 46/95/EC (ottobre 1995)

Legge 675/96 (dicembre 1996)

D. Lgs. 196/03 (Codice Privacy - giugno 2003)
Decisione quadro 2008/977/GAl (novembre 2008)

——

EU Data Protection Reform (gennaio 2012)
General Data Protection Regulation (marzo 2014)
Data protection final agreement (decembre 2015)
Approvazione (14 aprile 2016)

Pubbl. Regolamento 2016/679 (4 maggio 2016)

——

‘ Operativo dal 24 maggio 2018

C’erano 2 anni per adequarsi
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Entrata in vigore del Regolamento

Nei due anni di adeguamento

Restano in vigore tutte le norme non direttamente modificate, sostituite o
abrogate, comprese quelle della Direttiva 95/46 CE

-

... ma gli stati membri hanno la possibilita di adottare norme di coordinamento
interno

-

‘ Cfr. Decreto del Governo Agosto 2018 pubblicato in G.U. a Settembre 2018

segue

Il regolamento lascia ai legislatori nazionali la comptenza a
legiferare in alcuni settori non armonizzati, mantenendo o
introducendo norme nazionali ad hoc.

Segue, quindi, che il nostro codice privacy, nonostante
una revisione normativa per armonizzarsi alla disciplina
europea, e sopravvissuto in parte, e contiene norme
integrative e di coordinamento con il regolamento.
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segue

Considerando 10:

[...Jtrattamento di tali dati dovrebbe essere equivalente in tutti gli
Stati membri.

[..]Il presente regolamento prevede anche un margine di manovra
degli Stati membri per precisarne le norme, anche con riguardo al
trattamento di categorie particolari di dati personali («dati
sensibili»).

[...]In tal senso, il presente regolamento non esclude che il diritto
degli Stati membri stabilisca le condizioni per specifiche situazioni
di trattamento, anche determinando con maggiore precisione le
condizioni alle quali il trattamento di dati personali € lecito.

Entrata in vigore del Regolamento

L’Europa ci chiede di non trattare piu la
protezione dei dati personali come una mera
guestione burocratica ma di considerarla una

modalita integrata nella gestione aziendale
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ESERCITAZIONE 1 : Introduzione

ESERCITAZIONE 2 : Definizioni
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GDPR Compliance

GDPR Compliance

Poiché il GDPR ha sostituito la normativa nazionale
in materia di protezione dei dati personali,
impattando anche sulle imprese con sede fuori
dall’UE, e importante per tutti preoccuparsi fin da
subito di raggiungere una sufficiente conformita
con il dettato normativo europeo.
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GDPR Compliance

Il primo punto fondamentale sara quello relativo al
consenso, da ottenere nei confronti
dell’interessato al trattamento, sia per i dati che
devono essere ancora raccolti, sia per quelli gia in
POSSESSO.

| dati gia in possesso devono essere oggetto di
audit per verificare che rispettino i requisiti
previsti per il valido consenso.

GDPR Compliance

Il secondo punto riguarda I'obbligo di notifica,
entro 72 ore, di ogni violazione dei dati (data
breach), sia al DPO che agli interessati.

a Procedura per il Data breach
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GDPR Compliance

Ogni organizzazione deve essere pronta ad
eliminare i dati dell’interessato che ne faccia
richiesta, sia perché i dati sono stati acquisiti
illecitamente, sia perché lo permette la legge.

Si deve, quindi, implementare sistemi che
rispondano prontamente alle richieste di «essere
dimenticati» & Procedure per garantire i diritti

degli interessati

GDPR Compliance

La gestione del rischio deve costituire un processo
integrato gia dalla progettazione di una soluzione
per assicurare la tutela dei dati personali (privacy
by design), quando cioe la possibilita di eliminare

eventuali minacce € piu veloce, piu efficace e
meno onerosa.

a creare un sistema di gestione della privacy
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GDPR Compliance

In determinate circostanze previste dal
Regolamento, deve essere nominata la figura del
responsabile della protezione dei dati (DPO), da
individuarsi sia tra i dipendenti dell’azienda, sia

servendosi di consulenti esterni, esperti in
materia.

GDPR Compliance

Sempre per specifici casi mandatori (seppur sia
quasi obbligatorio per tutti e consigliato a tutti), ci
si deve dotare di un registro delle attivita di
trattamento, distinto tra quello che rendiconta le
attivita svolte come Titolare e quello che
rendiconta eventuali attivita che I'azienda svolge
come Responsabile.

Tale documento deve essere aggiornato con
frequenza, affinché rappresenti realisticamente
I'attivita svolta in dell’azienda.
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Il Regolamento UE 679/2016
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|l Regolamento UE 679/2016

Il regolamento & composto di 99 articoli suddivisi in 11 Capi.

., Capo | - Disposizioni generali

L Capo Il - Principi

l Capo IlI - Diritti dell'interessato

: Capo IV - Titolare del trattamento e responsabile del trattamento

Capo V - Trasferimenti di dati personali verso paesi terzi o organizzazioni internazionali
Capo VI - Autoritasdi controllo indipendenti

:’ Capo VII - Cooperazione e coerenza

\' Capo VIII - Mezzi di ricorso, responsabilitase sanzioni

Capo IX - Disposizioni relative a specifiche situazioni di trattamento

lCapo X - Atti delegati e atti di esecuzione

Capo XI - Disposizioni finali

Panoramica e punti chiave

Armonizzazione

leggi, Ambito
ampliato ™~
.
N
Diversificate
misure per Aumento degli
trasferimenti Obblighi
dati extra UE
Aumentate
azioni di Certificazione,
controllo, Bollino privacy

Sanzioni
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Disposizioni generali e principi

Il Regolamento si apre con alcune disposizioni generali,
suddivise in

2 CAPI

Disposizioni generali e principi

Disposizioni generali

Comprendono gli articoli da 1 a 4 e sono dedicate a
individuare:

oggetto e finalita del Regolamento

ambito di applicazione per materia

ambito di applicazione per territorio

definizioni
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Disposizioni generali e principi
Principi

Comprendono gli articolida 5 a 11 e disciplinano:

principi generali
liceita

consenso

consenso dei minori

particolari categorie di dati

trattamenti relativi a condanne penali e reati

Disposizioni generali (art. 1, 2, 3)

Il titolare/beneficiario del diritto alla protezione dei dati e
la persona fisica

o
Al
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Disposizioni generali (art. 1, 2, 3)

Il regolamento non disciplina il trattamento dei dati
personali relativi a persone giuridiche, compresi il nome
e la forma della persona giuridica e i suoi dati di contatto

(considerando n. 14);

Il regolamento non si applica ai trattamenti di dati
personali solo quando si e in presenza di trattamento per
finalita esclusivamente personali o domestiche (art,2, co.

2, lett. ¢ ); considerando n. 18 e 27)

Disposizioni generali (art. 1, 2, 3)

La libera circolazione dei dati personali nell’lUnione non
puo essere limitata né vietata per motivi attinenti alla
tutela non armonizzata delle persone fisiche con riguardo
al trattamento dei dati personali.
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Disposizioni generali (art. 1, 2, 3)

Il trattamento puo essere interamente, parzialmente o
non automatizzato

Disposizioni generali (art. 1, 2, 3)

Il Regolamento si applica per il trattamento:

1) effettuato dal soggetto stabilito nell’lUE, anche se il
trattamento e effettuato extra UE

2) diinteressati che si trovano in territorio UE, se
il trattamento riguarda offerta di beni e servizi o

 se vi e il monitoraggio del comportamento
dell’interessato
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Disposizioni generali (art. 1, 2, 3)

Si rilevano due argomenti strettamente legati:

tutela delle persone con riguardo al
trattamento dei dati
+

circolazione dei dati

Disposizioni generali (art. 1, 2, 3)

La protezione dei diritti della persona e obiettivo da
garantire soprattutto quando il dato personale passa “di
mano in mano”.

7
F,
2=

3
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Disposizioni generali (art. 1, 2, 3)

Gli stessi “considerando” del Regolamento ritengono
opportuno che le persone fisiche debbano avere il
controllo dei dati personali

Disposizioni generali (art. 1, 2, 3)

La circolazione delle informazioni e
elemento necessario dello sviluppo e del progresso

economico.
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Definizioni (art. 4)

Il Regolamento riprende, grazie all’intervento del Garante
italiano, alcune definizioni gia presenti nel D.Igs. 196/03,
come quella di «titolare», «responsabile» e «interessato»,
ma introduce anche nuovi termini che vanno a sostituire
o integrare il vocabolario normativo in materia

Alcuni esempi:

* Incaricato (termine eliminato anche se riutilizzabile)

» Rappresentante

o Terzo

 Dati genetici, biometrici e relativi alla salute
* eftc..

Principi generali (art. 5, 6, 7)

Il trattamento deve essere:
Lecito
Corretto
Trasparente

Le finalita devono essere:
Determinate
Esplicite
legittime

Il dato deve essere:
- Adeguato

Pertinente

Limitato

Esatto

Aggiornato

Conservato per il tempo necessario
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Principi generali (art. 5, 6, 7)

Condizioni di liceita del trattamento:

1) Presenza del consenso
2) Il trattamento & necessario:

per adempiere ad un obbligo legale

per la salvaguardia degli interessi vitali dell’interessato o di altra persona fisica

Per I'esecuzione di un compito di interesse pubblico o connesso a pubblici poteri
di cui & investito il titolare del trattamento

Per il perseguimento del legittimo interesse de titolare del trattamento e di terzi, a

condizione che non prevalgano gli interessi o i diritti e le liberta fondamentali
dell'interessato che richiedono la protezione dei dati personali, in particolare se

I'interessato & un minore
Assolvere obblighi ed esercitare diritti specifici del titolare del trattamento o

dell'interessato in materia di diritto del lavoro e della sicurezza e protezione
sociale;

3) Il trattamento si basa sul diritto dell’'Unione o dello stato membro cui & soggetto il
titolare

Consenso (art. 7, 8)

L'onere della prova della sussistenza del consenso al
trattamento prestato dall'interessato e in capo al titolare
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Consenso (art. 7, 8)

In qualsiasi momento l'interessato puo revocare il proprio
consenso, senza che questo pregiudichi la liceita del
trattamento gia effettuato precedentemente

I Agree T\

Consenso (art. 7, 8)

|l trattamento dei dati del minore e lecito, per quanto
riguarda I'offerta di servizi della societa dell’informazione
al minori, solo se questo abbia almeno 16 anni (in alcuni
stati anche 13), altrimenti € necessario il consenso
prestato o autorizzato dal titolare della responsabilita

genitoriale.
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(art. 9, 10)

Alcune categorie particolari di dati (sesso, origine
razziale/etnica, convinzioni religiose e appartenenza
politica, etc.) sono soggette a regole stringenti, in
mancanza delle quali e vietato ogni trattamento:

Consenso esplicito

Tutela di un interesse vitale

| dati trattati sono resi pubblici dall'interessato

Motivi di interesse pubblico
* Etc.

Trattamenti particolari e relativi a condanne penali

(art. 9, 10)

In particolare, per i dati personali relativi a condanne
penali e reati 0 connesse misure di sicurezza, puo
avvenire soltanto sotto il controllo dell'autorita pubblica o
dietro autorizzazione del diritto dell'Unione o degli Stati

Membri
A;IL
N H /N

Trattamenti particolari e relativi a condanne penali
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Definizioni

Trasparenza

Le informazioni destinate al pubblico o all’'interessato
devono essere;:
e concise

« facilmente accessibili
« di facile comprensione (linguaggio semplice e chiaro)

Legge sulla privacy:
Ogni azienda comunica a ogni altra azienda
che non violera la legge italiana.
(peggio di un fidanzamento in casa)

Ne sono
Le comunico estremamente

che non
utilizzerd i suoi
dati personali

per scopi
non consentiti
dalla legge!

lieto e anch’io
le comunico
che non
utilizzerd
i suoi dati
personali per scopi
non consentiti
dalla legge!
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ESERCITAZIONE 3 (Principi generali)

Privacy by design & Privacy by default
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Privacy by Design

Definizione

protezione dei dati fin dalla progettazione

L'obiettivo e ridurre al minimo il trattamento dei dati
personali, mediante misure tecniche e organizzative (es.
pseudonimizzazione dei dati personali), in fase di sviluppo,
progettazione, selezione e utilizzo di applicazioni, servizi e
prodotti basati sul trattamento di dati personali o che
trattano dati personali.

Privacy by Default

Definizione

tutela della protezione del dato come impostazione
predefinita

Si deve garantire che siano trattati solo i dati personali
necessari per ogni specifica finalita del trattamento, e che
I'accesso sia limitato ad un numero definite di persone
fisiche.
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segue

La dovuta trasparenza nel trattamento e I'adeguata
protezione dei dati, impone al titolare del trattamento
precise valutazioni preliminari di impatto privacy, che

permettono una valutazione della protezione dei dati
prima del trattamento degli stessi.

Privacy by Design e Default

GESTIONE E

ANALISI HEy IMPLEMENTAZIONE MONITORAGGIO

.

+ Perrispondere in modo adeguato al principio di privacy by design sara quindi necessario provvedere alla valutazione degli
aspetti privacy ogni qualvolta venga definito un nuovo processo o implementato un nuovo sistema e riprogettare i processi
aziendali, includendo, se necessario, specifiche misure organizzative e/o tecnologiche. |

+ Quando un trattamento pud presentare un rischio elevato in ambito Privacy, il Data Controller dovra eseguire, prima di
procedere al trattamento stesso, un Privacy Impact Assessment che permetta di valutare le misure e gli accorgimenti da
implementare. Inoltre, il Data Controller dovra coinvolgere, nell’attivita di valutazione d’impatto sulla protezione dei dati, il ‘
Data Protection Officer (se previsto). |

/
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Privacy by Design e Default
N
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Le figure previste

|l Titolare del Trattamento

Titolare del Trattamento — Data controller
persona fisica o giuridica, cui competono tutte le responsabilita in
merito ad un corretto trattamento di dati personali.

mette in atto misure tecniche
e organizzative adeguate per
garantire che il trattamento
sia effettuato conformemente
al regolamento europeo.

Ha I'obbligo di dimostrare, in
caso di ispezioni, il rispetto
delle indicazioni del
regolamento.
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|l Titolare del Trattamento

A. Profilo della sicurezza:
A.1 Decide e programma le misure di sicurezza:
- adotta tecniche di privacy by design e by default (art. 25)
- effettua la valutazione d’impatto (art. 35)
- effettua la consultazione preventiva (art. 36)

A.2 Attua le misure di sicurezza:

- Predispone misure tecniche ed organizzative adeguate (art. 24.1)

- Verifica ed aggiorna periodicamente le misure tecniche ed organizzative adottate
(art. 24.1)

- Sidota di policy interne (art. 24.2)

- Adotta codici di condotta (art. 40)

- Si munisce di certificazioni (art. 42)

—
v &

|l Titolare del Trattamento

A. Profilo della sicurezza:
A.3 Si attiene ai doveri di correttezza per I'intera durata del trattamento
- Si conforma a principi di trasparenza e responsabilizzazione-accountability (art. 5.2)

A.4 Sceglie consapevolmente i soggetti che ricoprono i ruoli subalterni e li istruisce

- Designa Responsabili con garanzie sufficienti in termini di sicurezza (art. 24.1-28.1)

- Designa il Data Protection Officer (se dovuto) scegliendolo tra soggetti che hanno
esperienza e professionalita, anche sotto il profilo applicativo (art. 38.2)

- Fornisce informazioni adeguate al personale che tratta i dati (art. 29)

A.5 Nel caso di violazione dei dati:

- Pone in essere misure effettive e tempestive

- Procede alla notificazione al Garante (art. 33)

- Procede alla comunicazione all’'interessato/i (art. 34)
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|l Titolare del Trattamento

B. Profilo della garanzia dei diritti dell’interessato
» Fornisce I'informativa adeguata (artt. 13 e 14)
» Sidota di idonea organizzazione per riscontrare tempestivamente le istanze
dell’interessato (art. 12.3)
» Sidota di idonea organizzazione per permettere I'esercizio dei diritti riconosciuti
all'interessato (artt. 15 e 22)

C. Profilo della collaborazione con soggetti preposti al controllo
» Coopera con l'autorita Garante (artt. 31 e 58.1)
» Coopera con gli organismi indipendenti di Certificazione (art. 42.6)
» Coopera con il Data Protection Officer (art. 38.1) fornendolo dei mezzi, delle
informazioni e degli accessi necessari a realizzare la sua attivita (art. 38.2), pur
senza interferire con istruzioni nello svolgimento dei suoi compiti (art. 38.3)

|l Contitolare del Trattamento

Si tratta di una persona fisica o
giuridica, che affianca il Titolare e a
cui competono diverse responsabilita
decise tramite accordo interno (art.

_—

| v & |

&
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|l Contitolare del Trattamento

ACCORDO.

L'accordo tra le parti, redatto in forma libera, deve
riflettere in modo puntuale i ruoli reciproci (art.
26.2), il riparto degli obblighi previsti dal
Regolamento (art. 26.1), il rapporto reciproco nel
confronto degli interessati (art. 26.2), come ad
esempio in materia di riscontro e di fornitura
dell’informativa (art. 26.1) e sebbene non

~“rettamente accessibile nella sua totalita deve
isere conosciuto dall’interessato il contenuto
1ziale ma risulta inopponibile all’interessato che
puo rivolgersi a chi vuole. > e
% &

Il Responsabile del Trattamento

Responsabile del Trattamento — Data Processor
Rappresenta una funzione di sostegno operativo per il Titolare.

E’ necessario che sia un soggetto affidabile che presenti garanzie
sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo che il trattamento soddisfi il GDPR

Tratta i dati personali soltanto su istruzione
documentata del titolare del trattamento, anche
in caso di trasferimento di dati personali verso un
paese terzo o un'organizzazione internazionale...
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Il Responsabile del Trattamento

Garantisce che le persone autorizzate al trattamento dei dati
personali (INCARICATI ex 196/2003) si siano impegnate alla
riservatezza o abbiano un adeguato obbligo legale di riservatezza
(LETTERA DI INCARICO ex 196/2003);

tenendo conto della natura del
trattamento, assista il titolare
del trattamento con misure
tecniche e organizzative
adeguate, nella misura in cui cio
sia possibile, al fine di soddisfare
I'obbligo del titolare del
trattamento di dare seguito alle
richieste per I'esercizio dei diritti
dell'interessato di cui al capo llI;

Adotta tutte le misure
richieste ai sensi
dell'articolo 32 e assiste |l
titolare nel garantire il
rispetto degli obblighi di
cui agli articoli da 32 a

36, tenendo conto della (¥ <
.25

natura del trattamento e
delle informazioni a
disposizione del
responsabile del

2 {
2

trattamento; o )

|| Responsabile del Trattamento

su scelta del titolare del trattamento, cancella o gli restituisce tutti i
dati personali dopo che e terminata la prestazione dei servizi
relativi al trattamento e cancella le copie esistenti ...

mette a disposizione del titolare del trattamento tutte le
informazioni necessarie per dimostrare il rispetto degli
obblighi di cui al presente articolo e consenta e
contribuisca alle attivita di revisione, comprese le
ispezioni, realizzati dal titolare del trattamento o da un
altro soggetto da questi incaricato.

(AUDIT PRIVACY PERIODICI)
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Il Responsabile del Trattamento

Non ricorre a un altro responsabile senza previa autorizzazione
scritta, specifica o generale, del titolare del trattamento.

Nel caso di autorizzazione scritta generale, il responsabile del
trattamento informa il titolare del trattamento di eventuali modifiche
previste riguardanti I'aggiunta o la sostituzione di altri responsabili
del trattamento, dando cosi al titolare del trattamento I'opportunita
di opporsi a tali modifiche

Se il secondo Responsabile omette di adempiere agli
obblighi in materia di protezione dei dati, € comunque
il primo Responsabile che ne risponde al Titolare

Se un Responsabile determina le finalita ed i mezzi del
trattamento, e considerato titolare del trattamento in
questione.

|l Rappresentante

Persona fisica o giuridica stabilita in uno degli Stati membri in cui si
trova I'interessato, e che rappresenta un titolare o responsabile
straniero.

Funge da interlocutore con Non e obbligatorio per gli

le autorita di controllo e gli organismi pubblici, e se il
interessati per tutte le trattamento e occasionale,
questioni relative al non su larga scala o
trattamento riguarda condanne penali e ‘
reati ma senza un concreto W

rischio per i diritti e liberta
delle persone fisiche
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Il Data Protection Officer

Responsabile Protezione Dati personali — Data Protection Officer
Figura obbligatoria in specifici contesti, con compiti di consiglio, informazione e
controllo in merito agli obblighi legali relativi alla Privacy

Il DPO deve essere:

« un professionista competente nella materia relativa alla gestione dei dati personali,
« Indipendente nello svolgimento delle sue funzioni

e Privo di conflitti di interesse

I DPO e obbligatorio per:

¢ Pubbliche Amministrazioni (tranne autorita giudiziarie)
« Aziende che trattano dati sensibili su larga scala

e Aziende il cui trattamento comporta un controllo regolare e sistematico degli
interessati

|l Data Protection Officer

In base all’articolo 37, paragrafo 5, il RPD “é& designato in funzione delle qualita
professionali, in particolare della conoscenza specialistica della normativa e delle prassi in
materia di protezione dei dati, e della capacita di assolvere i compiti di cui all’articolo 39”.
Nel considerando 97 si prevede che il livello necessario di conoscenza specialistica
dovrebbe essere determinato in base ai trattamenti di dati effettuati e alla protezione
richiesta per i dati personali oggetto di trattamento.

- Conoscenze specialistiche
Il livello di conoscenza specialistica richiesto non trova una definizione tassativa; piuttosto,
deve essere proporzionato alla sensibilita, complessita e quantita dei dati sottoposti a

trattamento.

- Qualita professionali

L'articolo 37, paragrafo 5, non specifica le qualita professionali da prendere in
considerazione nella nomina di un DPO; tuttavia, sono pertinenti al riguardo la conoscenza
da parte del DPO della normativa e delle prassi nazionali ed europee in materia di
protezione dei dati e un’approfondita conoscenza del GDPR. Proficua anche la promozione
di una formazione adeguata e continua rivolta ai DPO da parte delle Autorita di controllo.
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Il Data Protection Officer

E’ utile la conoscenza dello specifico settore di attivita e della struttura organizzativa del
titolare; inoltre, il DPO dovrebbe avere sufficiente familiarita con le operazioni di
trattamento svolte nonché con i sistemi informativi e le esigenze di sicurezza e protezione
dati manifestate dal titolare.

- Capacita di assolvere i propri compiti

Per capacita di assolvere i propri compiti si deve intendere sia quanto € legato alle qualita
personali e alle conoscenze del DPO, sia quanto dipende dalla posizione del DPO
all'interno dell’azienda o dell'organismo. Le qualita personali dovrebbero comprendere,
per esempio, I'integrita ed elevati standard deontologici; il DPO dovrebbe perseguire in
via primaria I'osservanza delle disposizioni del GDPR. Il DPO svolge un ruolo chiave nel
promuovere la cultura della protezione dei dati all’interno dell’azienda o dell’organismo,
e contribuisce a dare attuazione a elementi essenziali del regolamento quali i principi
fondamentali del trattamento, i diritti degli interessati, la protezione dei dati sin dalla fase
di progettazione e per impostazione predefinita, i registri delle attivita di trattamento, la
sicurezza dei trattamenti e la notifica e comunicazione delle violazioni di dati personali.

L'addetto al trattamento

Addetto al trattamento («I’incaricato»)
Personale operativo di supporto all’attivita del titolare e del responsabile.

A differenza che nel Codice Privacy, il nuovo
Regolamento UE non utilizza espressamente il
termine «incaricato», ma fa riferimento a in
«chiunque sia sotto l'autorita diretta del Titolare o
del Responsabile». (art. 29)

Il GDPR prevede che tali soggetti siano istruiti dal ‘

titolare o dal responsabile, e pertanto gli atti di
nomina usati nella vigenza del Codice Privacy
possono rimanere validi nella parte in cui
contengano tali istruzioni.

E’ fatto comunque salvo quanto ancora previsto
come misura minima nel Provv. Sugli AdS, che non
viene abrogato dal GDPR.
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Principali adempimenti

Registro dei trattamenti
* tutti i titolari e i responsabili di trattamento , ad eccezione degli organismi con
meno di 250 dipendenti (ma solo se non effettuano trattamenti a rischio),
devono tenere un registro delle operazioni di trattamento i cui contenuti sono
indicati all’art. 30
* |l registro deve avere forma scritta, anche elettronica, e deve essere esibito su
richiesta al Garante.

Misure di sicurezza

» Devono garantire un livello di sicurezza adeguato al rischio del trattamento
(art. 32);

» Llalista ex art. 32 € aperta e non esaustiva;

» Dopo il 25 maggio 2018 non potranno sussistere obblighi generalizzati di
adozione di misure minime di sicurezza (art. 33), poiché tale valutazione sara
rimessa, caso per caso, al titolare o al rappresentante in rapporto ai rischi
individuati

Principali adempimenti

Notifica delle violazioni

A partire dal 25 maggio 2018, tutti i titolari — e non soltanto i fornitori di servizi di
comunicazione elettronica accessibili al pubblico come avviene oggi — dovranno
notificare alla autorita di controllo le violazioni di dati personali di cui vengano a
conoscenza entro 72 ore, ma soltanto se ritengono probabile che da tale
violazione derivino rischi per diritti e liberta interessati.

la notifica non € quindi obbligatoria, ma subordinata alla valutazione del rischio.

RACCOMANDAZIONE

Tutti i titolari dovranno in ogni caso documentare le violazioni di dati personali
subite, anche se non notificate all’autorita.

Si raccomanda quindi di adottare misure necessarie a documentare violazioni,
essendo tenuti a fornire tale documentazione su richiesta, al garante, in casso
di accertamenti.
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~ ESERCITAZIONE 4

Privacy by design & by default, Trasparenza e Accountability

ESERCITAZIONE 5
Figure del trattamento dei dati
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Pausa caffe

Diritti dell’interessato

(Cenni)

CSQA Certificazioni Srl - Tutti i diritti sono riservati - La riproduzione o distribuzione di questo documento, 'uso o la
diffusione dei suoi contenuti, totale o parziale, sono proibiti senza autorizzazione scritta

52



Diritti dell'interessato

Diritti di natura conoscitiva:
Diritto all'informativa
Diritto di accesso
Diritto alla comunicazione di una violazione dei dati

Diritti di controllo:
Consenso al trattamento
Diritto di limitazione del trattamento
Revoca del consenso al trattamento
Diritto di opposizione al trattamento
Diritto alla portabilita dei dati
Diritto di rettifica ed integrazione
Diritto alla cancellazione e all’oblio
Decisioni basate unicamente su trattamento automatizzato

Diritti dell’interessato

Il Regolamento europeo da un ampio spazio ai diritti
dell’interessato rispetto al passato, ed un intero capo del
regolamento europeo é dedicato a tale argomento.

In particolare ha assunto rilievo il cosiddetto

DIRITTO ALL'OBLIO (art. 17)

« diritto di veder cancellati i propri dati personali presso il titolare
che li tratta

 diritto di veder cancellati i rinvii a questi dati, che potrebbero
apparire sui motori di ricerca piu diffusi
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segue: diritto all'oblio e limiti

Il diritto ad «essere dimenticati» deve concordarsi con il
diritto di informazione e di libera espressione (si pensi ad
un fatto di cronaca in cui € coinvolto I'interessato), e in
generale con I'interesse pubblico e con eventuali obblighi
legali

i
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segue: diritto all'oblio e limit

Pertanto I'interessato non sempre potra richiedere la
cancellazione immediata dei dati che lo riguardano
(riportati ad esempio da un sito web) fintanto che tali dati
avranno una rilevanza pubblica, stante ovviamente la
correttezza degli stessi.
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Cancellazione dei dati

L'interessato ha diritto di ottenere dal titolare del trattamento la
cancellazione dei dati personali che lo riguardano se sussiste uno
dei seguenti motivi:

» | dati personali non sono piu necessari rispetto alle finalita per
le quali sono stati raccolti

» Linteressato revoca il consenso
» Linteressato si oppone al trattamento
» | dati personali sono stati trattati illecitamente

» | dati personali devono essere cancellati per adempiere ad un
obbligo legale

Cancellazione dei dati

[l diritto alla cancellazione non si applica se il trattamento e
necessario:

 all’esercizio del diritto alla liberta di espressione e di
informazione

» Per I'adempimento all’obbligo legale che richieda il trattamento
previsto dal diritto dell’'unione o dello stato membro cui €
soggetto il titolare del trattamento, o per I'esecuzione di un
compito svolto nel pubblico interesse oppure nell’esercizio di
pubblici poteri

 Per motivi di interesse pubblico nel settore della sanita pubblica

« Ai fini di archiviazione nel pubblico interesse, di ricerca scientifica
0 storica o a fini statistici

» Per l'accertamento, I'esercizio o la difesa di un diritto in sede
giudiziaria
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Limitazione al trattamento

Uinteressato ha il diritto di ottenere la limitazione del trattamento quando
ricorre una delle seguenti ipotesi:

» Contesta l'esattezza dei dati personali.

|l trattamento & illecito e Iinteressato si oppone alla cancellazione e chiede,
invece, che ne sia limitato 'utilizzo.

» Benché il titolare del trattamento non ne abbia piu bisogno ai fini del
trattamento, i dati personali sono necessari all'interessato in sede giudiziaria.

» linteressato si € opposto al trattamento, in attesa della verifica in merito alla
eventuale verifica della prevalenza dei motivi legittimi del titolare del
trattamento.

Se il trattamento e limitato, tali dati personali sono trattati, salvo
che per la conservazione, soltanto con il consenso
dell'interessato o per l'accertamento di un diritto in sede
giudiziale, o per motivi di interesse pubblico

Portabilita (art.20)

Obiettivo del Regolamento

rafforzare il controllo sui propri dati personali quando questi sono
trattati con mezzi automatizzati:

* ricevendo tutti i dati personali che lo riguardano in un formato
strutturato, di uso comune e leggibile da dispositivo automatico e
interoperabile.

e trasmettendoli, se necessario, ad un altro fornitore di servizi o
titolare del trattamento.

o facendoli trasmettere direttamente da un titolare all’altro, se
tecnicamente possibile.
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Portabilita (art.20)

[l diritto dell’Unione Europea o dei singoli Stati membri pud imporre

limitazioni al diritto alla portabilita dei dati, se conformi alla Carta

e alla Convenzione europea per la salvaguardia dei diritti dell’'uomo
e delle liberta fondamentali.

Portabilita (art.20)

Si applica solo dietro consenso o se la stessa & necessaria per
I’esecuzione di un contratto

NON si applica nei confronti dei titolari che trattano dati
nell’esercizio delle loro funzioni pubbliche (es. obbligo legale)

L'informativa deve contenere la possibilita per I'interessato di
richiedere la portabilita dei suoi dati
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Profilazione online (art. 21, 22)

Trattamento automatizzato che valuta aspetti concernenti una
persona fisica, al fine di analizzare o prevedere diversi aspetti (il
rendimento professionale, la situazione economica, la salute, le
preferenze o gli interessi personali, I'affidabilita o il comportamento,
I'ubicazione o gli spostamenti dell’interessato) e che puo produrre
effetti giuridici o incidere significativamente sulla persona interessa

segue: Profilazione online

la disponibilita di una grandissima quantita di dati (big data)
permettono di costruire un profilo dell’interessato che spesso
raggiunge alti livelli di accuratezza.

Spesso questi dati vengano comunicati inconsciamente
dall'interessato (es. tramite iscrizione ad un sito).

L'interessato ha il diritto di non essere sottoposto a una
decisione basata unicamente su un trattamento
automatizzato e che produca effetti anche pregiudizievoli
(es. rifiuto automatico di una domanda di credito online)
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Art. 13 — Informativa (cenni)

Informativa ex art. 13:

1.In caso di raccolta presso l'interessato di dati che lo
riguardano, il titolare del trattamento fornisce all'interessato,
nel momento in cui i dati personali sono ottenuti, le seguenti
informazioni:

a) I'identita e i dati di contatto del titolare del trattamento e, ove
applicabile, del suo rappresentante;

b) i dati di contatto del responsabile della protezione dei dati,
ove applicabile;

c) le finalita del trattamento cui sono destinati i dati personali
nonché la base giuridica del trattamento;

d) qualora il trattamento si basi sull'articolo 6, paragrafo 1,
lettera f), [legittimo interesse del Titolare o di terzi] i legittimi
interessi perseguiti dal titolare del trattamento o da terzi;
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Informativa ex art. 13:

e) gli eventuali destinatari o le eventuali categorie di destinatari
dei dati personali;

f) ove applicabile, I'intenzione del titolare del trattamento di
trasferire dati personali a un paese terzoo a
un'organizzazione internazionale e I'esistenza o I'assenza di
una decisione di adeguatezza della Commissione o, nel caso
dei trasferimenti di cui all'articolo 46 0 47, o all'articolo 49,
secondo comma, il riferimento alle garanzie appropriate o
opportune e i mezzi per ottenere una copia di tali dati o il
luogo dove sono stati resi disponibili.

Informativa ex art. 13:

2.In aggiunta alle informazioni di cui al paragrafo 1, nel
momento in cui i dati personali sono ottenuti, il titolare del
trattamento fornisce all'interessato le seguenti ulteriori
informazioni necessarie per garantire un trattamento corretto
e trasparente:

a) il periodo di conservazione dei dati personali oppure, se non é
possibile, i criteri utilizzati per determinare tale periodo;

b) I'esistenza del diritto dell'interessato di chiedere al titolare del
trattamento I'accesso ai dati personali e la rettifica o la
cancellazione degli stessi o la limitazione del trattamento che

lo riguardano o di opporsi al loro trattamento, oltre al diritto
alla portabilita dei dati;
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Informativa ex art. 13:

c) qualora il trattamento sia basato sull‘articolo 6, paragrafo 1,
lettera a) oppure sull'articolo 9, paragrafo 2, lettera a), -
trattamenti che prevedono il consenso - I'esistenza del
diritto di revocare il consenso in qualsiasi momento senza
pregiudicare la liceita del trattamento basata sul consenso
prestato prima della revoca;

d) il diritto di proporre reclamo a un‘autorita di controllo;

e) se la comunicazione di dati personali &€ un obbligo legale o
contrattuale oppure un requisito necessario per la
conclusione di un contratto, e se l'interessato ha I'obbligo di
fornire i dati personali nonché le possibili conseguenze della
mancata comunicazione di tali dati;

Informativa ex art. 13:

f) I'esistenza di un processo decisionale automatizzato,
compresa la profilazione di cui all'articolo 22, paragrafi 1 e 4,
e, almeno in tali casi, informazioni significative sulla logica
utilizzata, nonche I'importanza e le conseguenze previste di
tale trattamento per l'interessato.
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ESERCITAZIONE 6
Diritti degli interessati

ESERCITAZIONE 7
esame dell’Informativa
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CASE
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Data Protection
Mod. 1 — GDPR Reg. 679/16 — Fondamenti

SECONDA GIORNATA

Awvio e Registrazione dei partecipanti
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Prima di cominciare...

Registrazione partecipanti

ol

Prima di cominciare...

Beni personali Telefoni cellulari

Pause e Pasti Fumo
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CORREZIONE CASE
Discenti alla lavagna !

Pausa caffé
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Codici di condotta e Certificazione

Codici di condotta e certificazione

Il Regolamento ha istituito meccanismi di certificazione,
sigillie marchi di protezione dei dati che consentano agli
interessati di valutare rapidamente il livello di protezione
dei dati e dei relativi prodotti e servizi

CSQA Certificazioni Srl - Tutti i diritti sono riservati - La riproduzione o distribuzione di questo documento, 'uso o la
diffusione dei suoi contenuti, totale o parziale, sono proibiti senza autorizzazione scritta

67



Codici di condotta e certificazione

Il meccanismo del codice di condotta e previsto dall’art.
40 e effettuato da un organismo in possesso del livello
adeguato di competenze riguardo al contenuto del
codice e del necessario accreditamento a tal fine
dell'autorita di controllo competente.

Codici di condotta e certificazione

Il meccanismo della certificazione € previsto dall’art. 42 e
puo essere rilasciata dagli organismi di certificazione di
cui all’art. 43, o dall’autorita di controllo

La certificazione dura 3 anni ed e rinnovabile, e puo
essere revocata se vengono meno i requisiti richiesti
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Codici di condotta e certificazione

L'adozione di codici di condotta e certificazioni e
volontaria e da la possibilita ad un titolare o un
responsabile del trattamento che vi ricorre di disporre di
uno strumento utilizzabile come elemento per
documentare il rispetto dei propri obblighi in ordine alla
protezione dei dati personali

Codici di condotta e certificazione

Il Comitato europeo per la protezione dei dati raccoglie in

marchi di protezione dei dati
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Trasferimento dati verso Paesi terzi

Trasferimento dati verso Paesi terzi

Il regolamento ammette il trasferimento nelle
seguenti ipotesi:

» decisione di adeguatezza della commissione
e gQaranzie adeguate

* norme vincolanti d'impresa

 casiin deroga

 legittimo interesse del titolare
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Trasferimento dati verso Paesi terzi

DECISIONE DI ADEGUATEZZA

La Commissione accerta se il Paese terzo, un territorio o
uno o piu settori specifici all'interno del Paese terzo, o
I’organizzazione internazionale in questione garantiscono
un livello di protezione adeguato

In tal caso il trasferimento non necessita di autorizzazioni
specifiche

Trasferimento dati verso Paesi terzi

DECISIONE DI ADEGUATEZZA

L'atto di esecuzione specifica il proprio ambito di
applicazione geografico e settoriale e identifica l'autorita
di controllo esistente nel Paese terzo.

Almeno ogni quattro anni la Commissione deve
riesaminare la posizione per una
conferma, modifica o revoca delle condizioni di
trasferimento
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Privacy Shield

Lo Scudo per la Privacy consiste in un accordo
riguardante gli scambi di dati personali a scopo
commerciale tra Unione Europea e Stati Uniti d’America,
adottato il 12 luglio 2016.

Privacy Shield

Tale accordo ha lo scopo di facilitare il trattamento dei
dati personali dei cittadini europei da parte delle aziende
americane, in deroga alle leggi privacy.
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Privacy Shield Q

Il Privacy Shield offre notevoli miglioramenti rispetto alle
previsioni del precedente accordo, chiamato Safe Harbor,
pur rimanendo le seguenti perplessita:

* Facilita nella modifica/cancellazione dei dati
 Quantita significativa dei dati raccolti

 Rischio che i dati cadano nelle mani dell’'intelligence
americana

Privacy Shield (Q
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Sanzioni

La violazione delle disposizioni previste dagli artt. da44 a
49, relativamente al trasferimento dei dati verso paesi
terzi, comporta sanzioni pecuniarie fino a euro
20.000.000,00, o per le imprese fino al 4% del fatturato
mondiale totale annuo dell’esercizio precedente, se
superiore.

ESERCITAZIONE 9
Codici di Condotta e Certificazione, trasferimento dati all’estero
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Registri della attivita di trattamento

(Cenni)

|l Registro dei trattamenti

Si tratta di un adempimento formale che sostituisce,
nell’ordinamento italiano, I'obbligo di notificare il
trattamento all’autorita garante
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Il Registro dei trattamenti

E funzionale alla definizione delle misure di sicurezza dei
trattamenti per la valutazione di impatto privacy

|l Registro dei trattamenti

Deve essere compilato un registro dei trattamenti
specifico per le attivita come Titolare e uno per le attivita
come Responsabile
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Il Registro dei trattamenti

L'obbligo del registro NON si applica per:

* le imprese o organizzazioni con meno di 250 dipendenti
A meno che:

* |l trattamento possa presentare un rischio per i diritti e le liberta
dell’interessato;

« || trattamento non sia occasionale

* |l trattamento includa categorie particolari di dati di cui all’'art. 9 0
relativi a condanne penali e reati di cui all’art. 10

|l Registro dei trattamenti

| registri, da tenere in forma scritta, anche in formato
elettronico, devono essere messi a disposizione
dell’autorita garante per ispezioni e controlli

CSQA Certificazioni Srl - Tutti i diritti sono riservati - La riproduzione o distribuzione di questo documento, 'uso o la

diffusione dei suoi contenuti, totale o parziale, sono proibiti senza autorizzazione scritta

77



Sanzioni

La violazione degli obblighi del titolare del trattamento e
del responsabile del trattamento, per la tenuta dei registri
dai trattamenti dei dati personali, previsto dall’art. 30
comporta sanzioni pecuniarie fino a euro 10.000.000,00,
o per le imprese fino al 2% del fatturato mondiale totale
annuo dell’esercizio precedente, se superiore.

Valutazione dei rischi e misure di sicurezza
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Valutazione dei rischi e misure di sicurezza

Il regolamento prevede misure di sicurezza idonee, da
adottare sulla base di una valutazione dei rischi

Valutazione dei rischi e misure di sicurezza

Le misure progettate e realizzate devono assicurare un
adeguato livello di sicurezza, bilanciando :

» lo stato dell’arte e i costi di attuazione
* irischiche presentano i trattamenti
* natura dei dati personali da proteggere
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Valutazione dei rischi e misure di sicurezza

Nella valutazione dei rischi si deve tenere conto delle
eventualita di distruzione accidentale o illegale, perdita,
modifica, rivelazione o accesso non autorizzati a dati
personali trasmessi, conservati 0 comungue elaborati

Bisogna tenere conto degli eventuali pregiudizi derivati:
danni fisici, materiali o immateriali

Valutazione dei rischi e misure di sicurezza

Se i trattamenti presentano un rischio elevato per i diritti
e le liberta delle persone fisiche, il titolare del trattamento
deve svolgere una valutazione d’impatto sulla protezione
dei dati per determinare, in particolare, l'origine, la
natura, la particolarita e la gravita di tale rischio

Se la tecnologia disponibile oi costi di attuazione non
rendano possibile I'adozione di misure di gestione del
rischio elevato, prima del trattamento si deve consultare
l'autorita di controllo
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Valutazione dei rischi e misure di sicurezza

Il Regolamento non prevede un elenco di misure di
sicurezza, ma solo I'esemplificazione delle misure
adeguate da adottare a seconda dei risultati dell’analisi
dei rischi/valutazione d’impatto.

Le misure possono essere:
» tecniche

* organizzative

Valutazione dei rischi e misure di sicurezza

| parametri per I'individuazione delle misure in concreto
sono:

o stato dell’arte
* costi di attuazione
* natura, oggetto, contesto e finalita del trattamento

* rischio di varia probabilita e gravita per i diritti e le
liberta delle persone fisiche
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Valutazione dei rischi e misure di sicurezza

Esempi di misure di sicurezza

» pseudonimizzazione e cifratura

e riservatezza, integrita, disponibilita, resilienza dei
sistemi e dei servizi di trattamento

 ripristino tempestivo della disponibilita e accesso dei
dati personali in caso di incidente fisico o tecnico

e procedura per testare, verificare e valutare
regolarmente [l'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del
trattamento

Valutazione dei rischi e misure di sicurezza

Il livello di sicurezza e adeguato, se riesce a contrastare i
seguenti rischi:

» Distruzione

» Perdita

» Modifica

 Divulgazione non autorizzata

e Accesso, in modo accidentale o illegale, a dati
personali trasmessi, conservati 0 comunque trattati
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ESERCITAZIONE 9
Case Study : Registro dei trattamenti

Pausa pranzo
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ESERCITAZIONE 10
Registri dei trattamenti e Sicurezza dei Dati

DPIA

Data Protection Impact Assessment

Cenni
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DPIA

La valutazione di impatto privacy sostituisce I'obbligo
generale di notificare alle autorita di controllo il
trattamento dei dati personali e va fatta prima del
trattamento, per soppesare la particolare probabilita e
gravita del rischio

DPIA

Mediante la valutazione d’impatto si acquisiscono le
necessarie conoscenze sulle misure, sulle garanzie e sui
meccanismi previsti per attenuare il rischio e assicurare

la conformita del trattamento agli standard normativi
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DPIA

La valutazione d'impatto sulla protezione dei dati € richiesta in
particolare nei casi seguenti:

a)una valutazione sistematica e globale di aspetti personali relativi
a persone fisiche, basata su un trattamento automatizzato,
compresa la profilazione, e sulla quale si fondano decisioni che
hanno effetti giuridici o incidono in modo analogo
significativamente su dette persone fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati
personali di cui all'articolo 9, paragrafo 1, o di dati relativi a
condanne penali e a reati di cui all'articolo 10; o

¢) la sorveglianza sistematica su larga scala di una zona
accessibile al pubblico

DPIA

L'autorita di controllo redige e rende pubblico un elenco
delle tipologie di trattamenti soggetti al requisito di una
valutazione d'impatto sulla protezione dei dati ai sensi
del paragrafo 1.

L'autorita di controllo puo inoltre redigere e rendere
pubblico un elenco delle tipologie di trattamenti per le
quali non e richiesta una valutazione d'impatto sulla
protezione dei dati.
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DPIA

La valutazione contiene almeno:

a) unadescrizione sistematica dei trattamenti previsti e delle
finalita del trattamento, compreso, ove applicabile, I'interesse
legittimo perseguito dal titolare del trattamento;

b) una valutazione della necessita e proporzionalita dei
trattamenti in relazione alle finalita;

c) unavalutazione dei rischi per i diritti e le liberta degli
interessati di cui al paragrafo 1; e

d) le misure previste per affrontare i rischi, includendo le
garanzie, le misure di sicurezza e i meccanismi per garantire la
protezione dei dati personali e dimostrare la conformita al
regolamento, tenuto conto dei diritti e degli interessi legittimi
degli interessati e delle altre persone in questione.

DPIA

|l titolare del trattamento, allorguando svolge una
valutazione d'impatto sulla protezione dei dati, si
consulta con il responsabile della protezione dei dati
(DPO), qualora ne sia designato uno.

Nel valutare I'impatto del trattamento effettuato dai
relativi titolari o responsabili e tenuto in debito conto il
rispetto da parte di questi ultimi dei codici di condotta
approvati di cui all'articolo 40, in particolare ai fini di una
valutazione d'impatto sulla protezione dei dati
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DPIA

Se del caso, il titolare del trattamento raccoglie le
opinioni degli interessati o dei loro rappresentanti sul
trattamento previsto, fatta salva la tutela degli interessi
commerciali o pubblici o la sicurezza dei trattamenti

Se necessario, il titolare del trattamento procede a un
riesame per valutare se il trattamento dei dati
personali sia effettuato conformemente alla valutazione
d'impatto sulla protezione dei dati almeno quando
iInsorgono variazioni del rischio rappresentato dalle
attivita relative al trattamento

DPIA

|l titolare del trattamento, prima di procedere al
trattamento, consulta I'autorita di controllo qualora la
valutazione d'impatto sulla protezione dei dati a norma
dell'articolo 35 indichi che il trattamento presenterebbe
un rischio elevato in assenza di misure adottate dal
titolare del trattamento per attenuare il rischio.

L'autorita di controllo fornisce, entro un termine di otto
settimane dal ricevimento della richiesta di
consultazione, un parere scritto al titolare del
trattamento
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Valutazione di impatto

Il trattamento puo
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DPIA non
necessaria

Rischio elevato
residuale? (art. 36(1))
In base alle previsioni

del Regolamento
UE/2016/679
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ESERCITAZIONE 11 : DPIA
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Data Breach

Data Breach

La violazione dei dati personali va affrontata e gestita con
tempestivita, al fine di evitare I'insorgenza o
I'aggravamento di danni fisici, materiali o immateriali alle
persone fisiche
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Data Breach

L'episodio pregiudizievole non deve essere celato, poiché
I'oscuramento della notizia amplifica gli effetti negativi
dell’evento e inibisce forme di reazione pubblica e
dell'interessato

Data Breach

L'ordinamento italiano conosce alcune ipotesi specifiche
di obbligo di notificazione delle violazioni personali, ad
esempio nei seguenti ambiti:

e comunicazioni elettroniche
 trattamenti sanitari
* trattamenti effettuati da enti pubblici

Il Regolamento invece estende I'obbligo di notificazione
a tutti i titolari di trattamento.
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Data Breach

La notifica della violazione va fatta all’autorita competente
entro 72 ore dal momento in cui se ne e venuti a
conoscenza, all’autorita di controllo competente, e senza
ingiustificato ritardo

Data Breach

Decorso il termine di 72 ore, la notifica della violazione
deve essere corredata delle ragioni del ritardo e le
informazioni possono essere fornite in fasi successive
senza ulteriore ingiustificato ritardo
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Data Breach

L'obbligo non scatta nel caso in cui il titolare del
trattamento non sia in grado di dimostrare che é
improbabile che la violazione dei dati personali presenti
un rischio per i diritti e le liberta delle persone fisiche

Data Breach

La violazione degli obblighi del titolare del trattamento e
del responsabile del trattamento previsto dagli artt. 33 e
34 relativamente al Data Breach comporta sanzioni
pecuniarie fino a euro 10.000.000,00, o per le imprese
fino al 2% del fatturato mondiale totale annuo
dell’esercizio precedente, se superiore.
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Data Breach

Quando la violazione dei dati personali e suscettibile di
presentare un rischio elevato per i diritti e le liberta delle
persone fisiche, il titolare del trattamento comunica la
violazione all'interessato senza ingiustificato ritardo.

Data Breach

La comunicazione all'interessato descrive con un
linguaggio semplice e chiaro la natura della violazione
dei dati personali e contiene almeno le seguenti
informazioni:

1. ilnome e i dati di contatto del responsabile della
protezione dei dati o di altro punto di contatto presso
cui ottenere piu informazioni;

2. le probabili conseguenze della violazione dei dati
personali;

3. le misure adottate o di cui si propone I'adozione da
parte del titolare del trattamento per porre rimedio
alla violazione dei dati personali e anche, se del caso,
per attenuarne i possibili effetti negativi.
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ESERCITAZIONE 12 : DATA BREACH

Autorita di controllo
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Autorita di controllo

Ogni Stato dell’Unione Europea deve avere una o piu
autorita di controllo, autonoma e indipendente

In Italia tale funzione e ricoperta da Garante della Privacy

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Autorita di controllo

| componenti dell’autorita garante devono essere
nominati in base ad una procedura trasparente per
almeno quattro anni

All'autorita di controllo sono attribuiti poteri d’indagine,
correttivi, autorizzativi e consultivi
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Autorita di controllo

L'autorita garante della privacy nazionale deve elaborare
una relazione annuale sulla propria attivita.

Principio «One Stop Shop»

Se il titolare/responsabile del trattamento e stabilito in piu
di uno Stato membro o se il trattamento puo riguardare
interessati stabiliti in piu di uno Stato membro, l'autorita

di controllo dello stabilimento principale funge da
autorita capofila
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Principio «One Stop Shop»

L'autorita capofila deve cooperare coerentemente con le
altre autorita interessate ed € competente per I'adozione
di decisioni vincolanti

Ogni autorita di controllo che non agisce come capofila
rimane competente per i trattamenti effettuati in un
singolo Stato membro e solo verso interessati stabiliti
nello stesso

Ricorsi, responsabilita, risarcimenti e sanzioni
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Ricorsi, responsabilita, risarcimenti e sanzioni

L'interessato ha il diritto di proporre reclamo nello Stato
membro in cui risiede abitualmente, lavora oppure del
luogo nel quale si € verificata la presunta violazione.

E fatto salvo ogni altro ricorso amministrativo o
giurisdizionale

Il regolamento prevede due forme di tutela
dell’interessato: amministrativa e giurisdizionale

Il regolamento prevede la possibilita per I'interessato di
conferire delega per reclami, ricorsi e richieste di
risarcimento danni ad enti esponenziali.

Ricorsi, responsabilita, risarcimenti e sanzioni

Sono competenti le autorita giurisdizionali dello Stato
membro in cui il titolare/responsabile del trattamento ha
uno stabilimento

In alternativa, tali azioni possono essere promosse dinanzi
alle autorita giurisdizionali dello Stato membro in cui
I'interessato risiede abitualmente

CSQA Certificazioni Srl - Tutti i diritti sono riservati - La riproduzione o distribuzione di questo documento, 'uso o la

diffusione dei suoi contenuti, totale o parziale, sono proibiti senza autorizzazione scritta

99



Ricorsi, responsabilita, risarcimenti e sanzioni

Ogni autorita di controllo dovrebbe mettere a
disposizione un modulo per la proposizione dei reclami,
in formato elettronico o con altri mezzi di comunicazione,

mantenendo informato il reclamante dello stato o
dell’esito del reclamo

Ricorsi, responsabilita, risarcimenti e sanzioni

RISARCIMENTO DEL DANNO

Danno materiale o immateriale cagionato da una violazione del Regolamento Europeo

G

TITOLARE DEL RESPONSABILE DEL
TAVEGE - RISARCIMENTO DEL DANNO - TV
RESPONSABILITA’ SOLIDALE! [

solo se non ha adempiuto gli
obblighi del Regolamento o ha agito
in modo esterno o contrario alle
istruzioni impartite

Esonero dalla responsabilita se si dimostra che I'evento dannoso non gli € in alcun modo imputabile

e

INVERSIONE DELL'ONERE DELLA PROVA!
(art. 2050 Codice Civile)
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Ricorsi, responsabilita, risarcimenti e sanzioni ()

SANZIONI

2% del fatturato 4% del fatturato
(0 € 10.000.000,00) (0 € 20.000.000,00)

e Consenso bambini ¢ Principi sul trattamento dei dati

« Trattamento che non richiede identificazione * Legalita del trattamento

» Protezione dei dati by design e by default + Consenso

*  Obblighi dei contitolari » Trattamento di speciali categorie di dati

» Stabilimento in ambito UE  Diritti dell'interessato

» Doveri del Responsabile del trattamento » Trasferimento dei dati in ambito extra UE

» Trattamenti consentiti » Trattamento in ambito giornalistico e del diritto
» Laregistrazione dei trattamenti di espressione

» Lacooperazione con le autorita di supervisione * Rispetto delle disposizioni delle autorita

o Sicurezza del trattamento « Accesso ai dati da fonti pubbliche;

* Notificazione del Data breach « Trattamento dei numeri identificativi

» Comunicazione del Data breach all’interessato » Trattamento dei dati del personale

» Data Protection Impact Assessment » Trattamenti archivistici di interesse pubblico
e Prior Consultation riguardo dati scientifici, storici, di ricerca, o
 Designazione, posizione o attribuzioni del DPO statistici

« Certificazioni e organismi di certificazione » Obbligo di segretezza

» Monitoraggio dei codici di condotta +  Opinioni religiose

» Consenso dei bambini nella societa
dell’informazione

| ESERCITAZIONE 13 -
AUTORITA, RECLAMI, RICORSI E RISARCIMENTI

CSQA Certificazioni Srl - Tutti i diritti sono riservati - La riproduzione o distribuzione di questo documento, I'uso o la

diffusione dei suoi contenuti, totale o parziale, sono proibiti senza autorizzazione scritta

101



Pausa caffe
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Decreto di adeguamento del Governo
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Decreto di Adeguamento al GDPR

I1d.lgs 196/2003 é stato emendato e, oltre a recepire le disposizioni

del Regolamento, norma gli ambiti di competenza, tra cui:

e Abbassa a 14 anni il limite di eta per cui un minore puo prestare
il consenso a offerte di servizi della societa dell’informazione
(per gli altri trattamenti vige sempre il limite di 18 anni).

» Stabilisce una serie di diritti per le persone decedute, che
possano essere esercitati da chi ha un interesse proprio, da
colui che agisce a tutela dell'interessato in qualita di suo
mandatario o da colui che agisce per ragioni familiari meritevoli
di protezione

» prevede come obbligatoria la nomina del responsabile della
protezione dati anche per l'autorita giudiziaria (in raccordo con
il d.Igs 51/2018)

Decreto di Adeguamento al GDPR

» Mantiene le semplificazioni nella gestione dei rapporti di lavoro,
adeguando le disposizioni al Regolamento e introducendo un
articolo, riferito alla gestione del Curriculum

* Parifica la disciplina della protezione dati per le scuole e le
universita

* Introduce l'autorizzazione preventiva al Garante da parte del
Titolare che intenda effettuare un trattamento connesso
all’esecuzione di un compito di pubblico interesse che presenti
rischi elevati
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Decreto di Adeguamento al GDPR

Introduce sanzioni penali che vanno:

» da 6 mesialanno e 6 mesiper violazione degli art 123, 126 e
130 o dal provvedimento di cui all'articolo 129

» dalanno a3 annitrattamento illecito di dati ex art 9 e 10 del
GDPR e per violazione delle norme in materia di trasferimento di
dati personali all’estero

» dalanno a6 anni per trattamento illecito di dati su larga scala

» dalannoa4 anniper acquisizione fraudolenta di dati personali
su larga scala

» da 6 mesi a 3 anni per falsita nelle dichiarazioni al Garante

» da 3 mesia 2 anni per inosservanza di provvedimenti del Garante

Consegna documenti da parte del docente

Il docente deve
consegnare al discente:

1) Esercitazione
propedeutica la
modulo 2;
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Consegna documenti da parte del docente

Il docente deve
consegnare al discente:

1) Questionario di
soddisfazione.

Va compilato dal discente
in modo anonimo ora

Consegna documenti da parte dei discenti

Il discente deve consegnare al

docente:

1) Le esercitazioni del corso
con relative risposte;

2) Il Case svolto a casa (testo
+ relativa soluzione)

N.B.: La documentazione deve

riportare il nome del discente

3) Il questionario di
soddisfazione anonimo
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Esame
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